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Der Praxisalltag wird digitaler und immer Jupltea
komplexer...

Standort-
< vernetzung Telematik-
Infrastruktur
z.B. eAu / eRezept
Praxis-
verwaltung ( <PA )
Video-
< Sprechstunde @ ( KM >
Labordaten-
ferniibertragung
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...dabei sind Praxen aus 3 Griinden fur JUDItEQ
Cyberangriffe sehr attraktiv

Sensible Vermeintlich hohe Oftmals mangelnde
Daten Liquiditat Sicherheit

" YOU BAVE BEE!

- HALAED!

31.102022 be(e)prepa red.Qj .



Komplexitat und Attraktivitat —

Systemigsungen Ffor EDV und Telekammunikation

eine gefahrliche Kombination...

Hackerangriff auf Compugroup Medical

9. November2021,12:20 Uhr Hack gegen Software-Firma Medatixx

Warum Tausende Arzte ihre
Passworter d&ndern miissen

PRESSEMITTEILUNG - 21.10.2021

BSI-Lagebericht 2021: Bedrohungslage angespannt bis kritisch

...Cyber-Angriffe gefahrden zunehmend eine erfolgreiche Digitalisierung...

31.102022 be(e)prepa redi’

Schadsoftware

Deutsche Krankenhauser mit
Ransomware infiziert

17. Juli 2019, 18:35 Uhr

Hackerangriff auf die Uniklinik Diisseldorf

Angriff auf die Herzkammer

Mitten in der Pandemie legen Hacker die Uniklinik Dusseldorf
lahm. Der Vorfall zeigt, wie verwundbar selbst die wichtigsten
Einrichtungen unserer Gesellschaft durch Attacken aus dem
Netz sind.

VVon Kai Biermann, Paul Middelhoff und Markus Sehl

Aktualisiert am 10. Dezember 2020, 19:11 Uhr ® / 106 Kommentare / [.]



Cyberkriminalitat wachst und kostet... Jup.tEQ

In 2019 wurden in Deutschland >100.000 Falle von ... mit einem Schaden von >88 Mio. EUR

Cyberkriminalitat registriert (Dunkelziffer viel hoher)... allein im Jahr 2019
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Um an digitale Identitaten
zu gelangen, setzen
Cyberkriminelle oft auf
Spam- und Phishing-Mails
mit Schadsoftware
versehene Anhange. Die
versendeten E-Mails sollen
dabei die Opfer zum
Herunterladen oder
Anklicken der

Schadsoftware verleiten.
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Drei relevante Auspragungen von Cybercrime Jugmte@

gefahrden Praxen

CYBER CRIME Malware

Trojaner

_-_— e e—— —
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Mit dem Einsatz von
Malware und Trojanern
werden Daten
ausspioniert und
abgegriffen, der
Datenverkehr manipuliert
(beispielsweise beim
Onlinebanking) oder
Erpressungen begangen
(siehe Ransomware)
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CYBER
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Ransomware
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Bei Ransomware werden
Opfersysteme verschlis-
selt und fir die Entschlis-
selung Losegeld verlangt.
Haufig werden parallel
auch Daten ausgespaht,
um zusatzlich mit einer
Veroffentlichung der
Daten drohen zu kénnen.
Dieses Vorgehen wird

Double Extortion genannt.
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Die drei vorgestellten Cybercrime-Methoden Jupmggmemmm:j
greifen ineinander...

Die Vorgehensweise s“!:.it;“oa&".‘i':ﬁd W D iaare
programmiert. wird optimiert.
1. Schadsoftware wird programmiert / @ Q \
2. Uber Botnetze werden Phishingmails verteilt i e Devey- Chr s
'[d ie Rt:‘sll:ourr::w ; S iiﬁ: erle(lcljls :;ii:dﬂ«?h??}
. ntwicklung weiterer werden (iber Botnetze
3. Durch Schadsoftware (Trojaner) werden md!p::m Spa- Kampagnen geseut
Nutzerdaten gesammelt I l
4. Verteilte Ransomware verschlisselt Daten und
Die gestohlen: Spam-Mails

Daten werden in enthalten haufig

der Underground malizidsen Payload
erpresst Anwender oty Vet ol
& gewinnbringend schadhafte
veraulert. Anhdnge oder
.o . Links.
5. Das Losegeld wird genutzt, um Schadsoftware @
. . Die Malware liest Werden di
weiterzuentwickeln das infizerte Anhinge gedffnet
System aus und wird den Links
sammelt sensible gefolgt, installiert
Daten. Diese b sich die Malware -
schickt die Malware das System ist
dann an die Tater. infiziert.
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Die drei vorgestellten Cybercrime-Methoden Jupmg;gm:j
greifen ineinander...

Malware-Coding - Crypting/ Counter
Schadsoftware wi rd AV - Die Malware

progfammlert a wird Opllman

. e‘l Malware-Coder

“m‘“e\\ profitieren vom Delivery - Uber spezielle

“ \(“ finanziellen Gewinn - iF Services wird die Malware

\e)(e ’ die Ressourcen zur verteilt. Besonders hiufig
" Entwicklung weiterer werden (iber Botnetze

“gs\(e‘,‘.e“ Schar:r‘;:g:mme Spam-Kampagnen gestreut.

l

Spam-Mails
enthalten haufig
malizitsen Payload

W -‘ ‘.tSC“a Die gestohlenen

Daten werden in
der Underground

Economy verwertet d.h. entweder
& gewinnbringend schadhafte
verduBert. Anhange oder
9 Links
\ Die Malware liest Werden die /
das infizierte Anhdnge gedffnet /

System aus und wird den Links
sammelt sensible gefolgt, installiert
Daten. Diese ~ sich die Malware -
schickt die Malware das System ist
dann an die Tater. infiziert.
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Die KBV setzt die BSI-Anforderungen Jul;_lt_e@

ermlaungen fir EDV und Tebskammurikation

in eine IT-Sicherheitsrichtlinie um.

Sicherer Umgang mit...

% Bundesamt
fur Sicherheit in der
Informationstechnik

Personenbezogenen
Daten

be(e)prepa red.% -



Die KBV-Anforderungen sind vielfaltig... Jup.teé

Systemigsungen Ffor EDV und Telekammunikation

KBV Sicherheitsrichtlinie § 75b Abs. 5 SGB V

Gefordert werden:
* Verhinderung von Datenabfluss
* Schutz vertraulicher Daten

MaBnahmen:
* Abmelden / Sperren der Gerate
* Virenschutz
* Dokumentation des Netzes
* Nutzung Firewall
e Schutz vor unerlaubter automatisierter Nutzung von
Webanwendungen
* Regelmalige Datensicherung
e Zeitnahe Installation von Aktualisierungen

| G Plidenbvet
9 cineswobittalfons
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Exemplarische KBV-Anforderungen: Juplteg

Dokumentation des Netzes

‘SystemiGsungen fur EDV und Telskammunikation

KBV Sicherheitsrichtlinie § 75b SGB V

Gefordert werden:
* Verhinderung von Datenabfluss

* Schutz vertraulicher Daten ,Das interne Netz ist
inklusive eines
MaRnahmen: Netzplanes zu
* Abmelden / Sperren der Geréte dokumentieren.”

* Virenschutz

*  Dokumentation des Netzes

* Nutzung Firewall

* Schutz vor unerlaubter automatisierter Nutzung von
Webanwendungen

* Regelmalige Datensicherung

* Zeitnahe Installation von Aktualisierungen

Quelle: KBV-Sicherheitsrichtlinie
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Exemplarische KBV-Anforderungen:

Nutzung Firewall

/ -
e A " =
© ip-m

Quelle:
KBV-Sicherheitsrichtlinie

31.10.2022

KBV Sicherheitsrichtlinie § 75b SGB V

Gefordert werden:

* Verhinderung von Datenabfluss

* Schutz vertraulicher Daten

Maflnhahmen:

* Abmelden / Sperren der Geréte

* Virenschutz
* Dokumentation des Netzes
* Nutzung Firewall

Systemigsungen Ffor EDV und Telekammunikation

,»--.€S gibt verschiedene
Varianten, die auch
miteinander kombiniert

werden konnen:

» Personal Firewall

) geeignete
Hardware-Firewall

Quelle: KBV-Sicherheitsrichtlinie

* Schutz vor unerlaubter automatisierter Nutzung von

Webanwendungen
* RegelmaRige Datensicherung

* Zeitnahe Installation von Aktualisierungen

be(e)prepared.cij
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Der Praxisalltag wird digital

Bedrohung durch Cyberkriminalitat

Gefahrenabwehr durch KBV-Sicherheitsrichtlinie

Systemigsungen Ffor EDV und Telekammunikation

Ilhr Losungspartner Jupitec
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Jupitec unterstiutzt Sie mit KBV-zertifizierten jupitec-
Technikern...

KASSENARZTLICHE
BUNDESVEREINIGUNG

ZERTIFIKAT

Hiermit wird im Rahmen der KBV-Zertifizierung im Bereich

ZERTIFIZIERUNG NACH § 75B ABSATZ 5 SGB V

bestatigt, dass

-— -

erfolgreich die KBV-Zertifizierung absolviert und seine Kenntnisse und Fahigkeiten im IT-
Sicherheitsumfeld nach Vorgaben der ,Richtlinie zur Zertifizierung nach § 75b Absatz 5 SGB V*
nachgewiesen hat.

Die KBV-Priifnummer lautet ISAP/20210323/36/00662021 und ist vom 23.03.2021 bis 22.03.2024
glltig.

. Kassendrztliche
i, 4. S sy Bundesvereinigung

Korperschaft des offentl. Rechts
Herbert-Lewin-Platz 2 - 10623 Berlin

Berlin / 23. Marz 2021
onom [r——

Quelle: CanStockPhoto
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... bei der Umsetzung der KBV-Richtlinie ,up.teé

Systemigsungen Ffor EDV und Telekammunikation

Basis: Vorort IT-Sicherheits-CheckUp

e Technische Awareness-
MaBnahmen Training
.
=l :
o Maintenance und Organisatorische
Monitoring MaRnahmen Praxis

Quelle: INDAMED GmbH

31.102022 be(e)prepa redi’
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Vorort-IT-Sicherheits-Checkup, der kurz- und

langfristig wirkt.

1. Kritische Fehler sofort beheben

4

Error message... [X]

— 0 Critical Error #2348FA300032:30

= | Reboot [] More... |

2. KBV-Sicherheitsanforderungen umsetzen

31.10.2022

=)
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JLIDILEQ

3. Auswertung + Umsetzungsempfehlung

eeeeee

P
rver Server 2019  Server 2016 Server 2012
suppnes
Wi alt ist Ihr Server?
3sahve 5 sahwe

5

mit
o 0w o
a a N u]
o o o ekar
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IT-Sicherheits-Checkup: Jume;WQQ
Anforderungen der KBV erfillen.

* Netzwerkdokumentation inkl. Netzwerkplan
* Datensicherungskonzept
* Dokumentation und Auswertung der KBV-Anforderungen

* Handlungsempfehlung

be(e)prepa red.cij .



Mit technischen MaRnahmen wird ein
angemessenes Schutzniveau erreicht.

Technische
MafRRnahmen

Maintenance und
Monitoring

miGsungen fir EDV und Telekammunikation

Durch eine Kombination
aus Virenschutz und
Hardware-Firewall sind
Sie gegen Angriffe
abgesichert. Falls notig
kann auf eine
funktionierende
Datensicherung
zurlckgegriffen werden.

31.10.2022

be(e)preparedi’
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Regelmafllige Kontrolle und Wartung erhoht

die Funktionalitat.

31.10.2022

Technische
MalRnahmen

Maintenance und
Monitoring

be(e)preparedi’

miGsungen fir EDV und Telekammunikation

Prdventive Instandhaltung

TAN | A

*.“_}/ N
@

Jupitec monitort lhre
Systeme und greift ein
BEVOR es zu einem
Schadensfall kommt,
der dann ungleich
aufwandiger und
kostenintensiver wird.

Maschinenzustand

25



Treffen Sie Vorsorge! Jumegmemmm:j
Werden Sie nicht Teil der Wertschopfungskette!

* Downloaden Sie unseren kostenlosten CheckUp — heute noch! J?E‘n:;’ggi'ifd A Seiiae

Priifen Sie die Abweichungen in lhrer Praxis — ehrlich! @ Q \
https://jupitec.de/images/aktuelles/Jupitec-Selbstcheck-V2.pdf
finan “ﬁ“’“ﬁw‘i&‘n iﬁ* itepl L by

dR rlilBsond s haufig
Entw ckluns we#terer

*  Wir beraten Sie kostenfrei bei der Auswertung M.,m
- Sprechen Sie mit uns. I

werden Ober Botnetze
Spam-Kampagnen gestreut.

l

Spam-Mails
enthalten hiufig
malizidsen Payload

*  Wir unterstitzen Sie bei der technischen Umsetzung
oo o Die gestohlenen
— KBV-Zertifiziert. Lt
Economy verwertet - dh. entweder
& gewinnbringend schadhafte
verduBert, % Anhiinge oder
9 Links.
\D Malware liest @ Werden die /
dasin fzerte Anhinge gedffnet /
@ i wird den I_irl'ilts
Sal 1511 g alliel .
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Auch Sie kann Cyberkriminalitat treffen.

Be(e)prepared!

31.10.2022

Ihre Ansprechpartner in Sicherheitsfragen
Auf dem Anwendertreffen: Max Briigel
Fiir Onlineteilnehmer: Dagmar Zydek-Biihrer

security@jupitec.de
Telefon 06159-7155-40

be(e)preparedi’

Systemigsungen Ffor EDV und Telekammunikation
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Fragen?

31.10.2022

Vielen Dank fiir lhre Aufmerksamkeit

be(e)prepared.Qj
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